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Resumen:

El uso de dispositivos digitales, como los celulares, han generado la falsa percepcion de privacidad e intimidad; esto se debe en gran
medida a que evolutivamente nos improntamos con las percepciones inmediatas y no nos percatamos que en segundo plano nuestra
actividad es observada. La intimidad mediada por dispositivos digitales se instal6 en cuanto nos apropiamos de los mismos, como toda
tecnologia se asimiléd y acomodd como una herramienta que incrementa nuestra inteligencia y accion individual y colectiva, razén por la
cual cobra importancia educar para asumir el emergente escenario del ejercicio de la intimidad mediada.
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http://psicoeducativa.iztacala.unam.mx/revista/index.php/rpsicoedu/article/view/66) del capitulo “Intimidad y privacidad
mediada por entornos digitales” del libro “Etica hacker, seguridad y vigilancia” de la Universidad del Claustro de Sor Juana,
publicado en diciembre de 2016 que se encuentra en texto completo en http://alejandromiranda.org/node/65.
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Proteccién de la intimidad.

La intimidad y su proteccién figuraban palidamente en la agenda publica internacional hasta después de la segunda guerra
mundial en la que los abusos de los gobiernos fascistas causaron la urgencia de la proteccion de los derechos fundamentales
(ahora humanos), pero fue la caida de los gobiernos comunistas los que puso en el imaginario occidental la idea de que un
componente fundamental de un gobierno democratico es la garantia de proteccion de dichos derechos (Celis, 2006).

En diciembre de 1948 la Asamblea General de las Naciones Unidas (ONU, por sus siglas en espafiol) proclamé la
Declaracion Universal de Derechos Humanos, en ella se consignan derechos civiles y politicos, derechos econdémicos,
sociales y culturales y en que especificamente el articulo 12 garantiza el derecho a la intimidad y el derecho a la dignidad de
la persona y a su autonomia y libertad frente al Estado: ‘“nadie serd objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputacién. Toda persona tiene derecho a la
proteccion de la ley contra tales injerencias o ataques” (ONU, 2013:3).

Aungue se trata de un documento no vinculante, los derechos del individuo frente a la sociedad, la libertad de pensamiento,
de opinion, de expresion, de conciencia y de religion, asi como los derechos econdémicos, sociales y culturales fueron
avanzando en la mayoria de los paises asociados a la Organizacion de Naciones Unidas.

En un analisis de estudio comparado sobre el derecho a la intimidad, el honor y la informacién LIX legislatura mexicana
(Gamboa & Ayala, 2007) reporta el estado de diversas legislaciones nacionales:

Cuba, Guatemala, Honduras, Panama y Republica Dominicana s6lo se reducen a la mencion del derecho a la inviolabilidad
del domicilio y correspondencia, adicionalmente en los Estados Unidos de Norteamérica se agrega que ademas se extiende la
proteccion del estado en contra de investigaciones injustificadas.

Argentina se reserva el derecho a la proteccion de las acciones que no transgredan el orden, la moral puablica o dafio a
terceros.

Bolivia, Brasil, Costa Rica, Ecuador, Honduras, Paraguay, Peru, El Salvador, Uruguay y Venezuela se plantean la intimidad
y privacidad como el derecho de toda persona de proteger su imagen y honra, en el caso especifico de Brasil se habla de la
posibilidad de una indemnizacién por en caso de dafio moral y Venezuela menciona que es necesario acotar el uso de la
informatica para garantizar este fin.

En Nicaragua y Colombia se sefiala que se tiene derecho a conocer la informacion que sobre la persona se ha registrado por
parte del estado, pero en Colombia ademas se agrega la posibilidad de conocer, actualizar y rectificar la informacién recogida
sobre la persona en instituciones publicas o privadas.

Para el caso mexicano su Constitucion Politica no reconoce explicitamente el derecho a la intimidad, pero el documento
constitucional si aborda derechos asociados al mismo en el articulo 16: el derecho a no ser molestado arbitrariamente por
parte de las autoridades y la inviolabilidad de las comunicaciones y de la correspondencia.

Textualmente el articulo 16 indica: “nadie puede ser molestado en su persona, familia, domicilio, papeles o posesiones, sino
en virtud de mandamiento escrito de la autoridad competente, que funde y motive la causa legal del procedimiento” (4 2), es
decir formalmente se protege la intimidad territorial.

Posteriormente se delimita la proteccién de la informacion que se desprende de la persona, es decir aquellos derechos que se
desprenden de la intimidad corporal y de las acciones del mismo: “toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacion de los mismos, asi como a manifestar su oposicién, en los términos que fije
la ley” (3).

En este mismo sentido se garantiza la proteccion de las comunicaciones privadas, reservando a la autoridad judicial federal,
previa peticidn, la intervencién de las comunicaciones privadas.

Como podemos atestiguar en todos los casos abordados se garantiza minimamente el derecho a la intimidad y la dignidad de
la persona frente al Estado, y en su gran mayoria frente a particulares. Esto un gran avance porque sienta las bases juridicas
sobre las que los respectivos gobiernos han construido las regulaciones publicas y privadas para proteger los espacios reserva
territorial, corporal y psicolégica de sus ciudadanos, pero en el contexto de uso de tecnologias de la informacion
contemporaneo adn es insuficiente.

Hasta ahora hemos hablado de la proteccion de la intimidad como espacio juridico reservado, pero es importante resaltar que
para el caso de los Estados Unidos de Norteamérica se protege la privacidad, no como la reserva de un espacio delimitado
para el sujeto si no como el derecho de ejercicio de la libertad en que no hay intromision del estado en la esfera privada.
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John Stuart Mill explicaba que los limites no se ejercen en la defensa de la privacidad y la propiedad, el ejercicio de la
ciudadania y libertad se ejerce con la conducta, la consciencia y las expresiones como los gustos y propdésitos y solo en el
caso de abusos es el estado quien debe de acotar la expresion de la libertad (Talciani, 2000).

En la consolidacion del concepto de privacidad encontramos el ensayo clasico de Warren & Brandeis (1890) en el que
describen los abusos que en su opinién observan por parte de la prensa sensacionalista, asi como la invasién de la privacidad
de las empresas e inventos de la modernidad despojando al individuo de la su posesion mas sensible “la privacidad”
causandole por este motivo sufrimiento y angustia. El aporte de Warren & Brandeis fue abonar a los conceptos de libertad y
propiedad el de la proteccion contra la invasion de la vida privada.

Este principio puede sintetizase en dos expresiones populares: mi derecho a que me dejen en paz (my right to be left alone) y
métete en tus propios asuntos (mind your own business). Estas frases permiten comprender rapidamente que la nocion de
privacidad e intimidad gira alrededor de la libertad de conciencia que en teoria son las bases para cultivar a ciudadanos
criticos, maduros y involucrados en la mejora de su contexto inmediato (Sanchez-Bayon & Seoane, 2013). El derecho
norteamericano por mucho tiempo protegio unicamente el principio “que me dejen en paz” en la vivienda, la correspondencia
y las comunicaciones privadas para sus ciudadanos, pero en tiempos de guerra ha tenido grandes excepciones, como el acta
patridtica. Proclamada en 2001 como resultado de los atentados de septiembre del mismo afio y en el que se facultaba a las
agencias de inteligencia de Estados Unidos de América una amplia discrecionalidad para realizar labores de inteligencia y
vigilancia para prevenir actos terroristas; estas libertades de vigilancia tuvieron su punto mas algido con las relevaciones de la
vigilancia electrdnica global, resultado de ello hubo un intenso debate sobre su pertinencia y permanencia.

Privacidad digital.

La filtracién sobre la vigilancia global ha puesto en la mira un tema que hasta hace poco parecian guiones de pelicula de
ciencia ficcion, hoy sabemos de la veracidad de los programas de vigilancia Echelon, Carnivore y PRISM. Todos ellos
disefiados para la extraccion de datos de las telecomunicaciones en puntos estratégicos, segin su implementacion histérica,
por ejemplo, en el caso de Echelon fueron los proveedores de ISP y en PRISM se usaron empresas de telecomunicaciones
dominantes como Google o Apple. Estos programas de vigilancia tenian una coordinacién global que permitia tener patrones
a largo plazo de comportamiento sobre metadatos de diversos servicios como videos, correo, conversaciones de texto y video,
complementando con programas globales de seguimiento de conversaciones telefénicas bajo el programa MYSTIC (Mufioz,
2014).

En opinién de Wolf (2013) lo sorpresivo del anuncio de PRISM no fue la vigilancia sobre el tréfico de Internet, lo que
sorprendi6 fue la escala de este programa y esto provocé un resurgimiento de la discusion sobre el seguimiento de nuestras
actividades en la internet. También permitié discutir si hay otros actores de diferente escala observando nuestros rastros, no
se trata de tener informacidn sensible, dedicarse a actividades ilegales, las filtraciones subrayaron un tema que todos intuian
pero no se reconocia, la vigilancia electrénica en distintas escalas.

De hecho el tema de la vigilancia electrénica se encuentra a la vista de todos, desde hace algunos afios vimos emerger el tema
con la inteligencia de negocios a partir de grandes conjuntos de datos, en 2012 se hablaba de 2.5 exabytes de informacién
creados cada dia y con un estimado de duplicandose cada 40 meses, es decir, la marca de nuestros tiempos son los registros y
como procesarlos (McAfee, Brynjolfsson, Davenport, Patil, & Barton, 2012). El Big Data se basa en la analitica de datos, una
serie de técnicas existentes que usan mineria de datos y algoritmos de inteligencias artificial que tienen un amplio espectro de
aplicacion en los negocios y en el seguimiento educativo (Chen, Chiang, & Storey ,2012). La mineria de datos es una técnica
de extraccion y procesamiento de datos para transformar datos crudos en una matriz interpretativa, para ello se seleccionan
los datos, se procesan, transforman, se organizan segdn los focos de interés y finalmente se interpretan y evallan Fayyad,
Piatetsky-Shapiro & Smyth (1996).

Lo nuevo en el Big Data es el volumen de los datos, desde de los 50 del siglo pasado hemos dado pasos en la digitalizacion
de los servicios, al punto que hoy todo centro humano gira alrededor de los servicios digitales aun cuando las personas no
usen directamente esos servicios, la informatica se encuentra omnipresente. En cierta medida se han cumplido los
imaginarios de Asimov cuando apostaba a la existencia de computadoras con una capacidad de procesamiento enormes y
omnipresente y que se abstraeria de su sustrato fisico para convertirse en un ente pensante y auténomo.

El problema de la omnipresencia de los sistemas informaticos es que a diferencia de los entes divinos e informaticos de
Asimov estos aln no cuentan con limites morales para regularse, no se preocupan por el buen resguardo de los datos o
protegeran al usuario aun cuando su propia existencia digital este de promedio. Como lo menciona Wolf (2013) el problema
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del estado actual de las bases de datos que recogen informacion sobre los metadatos y actividades realizadas por la mediacion
digital es que estan sujetas a la toma de decisiones de personas con intereses diversos que en algunas ocasiones actlian en el
sentido contrario o sin su consentimiento.

Estas decisiones van desde actos dolosamente intencionales para invadir el espacio privado de los usuarios, hasta el analisis
de registros para propésitos especificos como la analitica escolar o el uso de una interfaz.

En el primer caso encontramos las acciones de la NSA para hacerse de informacion por medios ilegales que incluian acciones
de espionaje electronico en gran escala en discos duros de marcas como Western Digital, Seagate y Toshiba desde 2001 y
hasta el 2015, los paises mayormente infectados fueron Rusia, Pakistan, Afganistan, China, Mali, Siria, Yemen y Argelia,
pero se sabia de la existencia de la puerta trasera en México y Brasil en un nivel medio (Reuters, 2015).

En temas de gran escala, pero de interés local en julio del 2015 se publicaron las filtraciones de Wikileaks en el que se
report6 que diferentes entidades de gobierno mexicano como el Centro de Investigacion y Seguridad Nacional, los Gobiernos
del Estado de México, de Querétaro, Puebla, Campeche, Tamaulipas, Yucatan, Durango y Jalisco contrataron los servicios de
troyanos y software espia de la empresa Hacking Team (Sanchez, 2015).

Este tipo de casos, por su magnitud, hacen pensar que en un espionaje masivo y permanente a la poblacién en el que el
ciudadano promedio no tiene de que preocuparse en tanto no hay ningln crimen que ocultar.

En realidad, el espionaje mas comun es aquel que se ejecutan en pequefia escala, como el caso del colegio Lower Merion de
Pennsylvania que us6 el software de rastreo remoto antirrobo incluido en las laptops Apple, como sistema de espionaje en
2,300 estudiantes capturando 56,000 imagenes en diferentes contextos como su casa 0 la escuela. Las incursiones de
vigilancia fueron del conocimiento publico cuando una foto de un estudiante fuera de la escuela fue usada como argumento
para su expulsién, para este estudiante en especifico se identificaron 400 fotografias del alumno (AP, 2010).

La invasion a la intimidad no s6lo busca la vigilancia e identificacion de patrones que se ajusten al elemento deseado,
también tienen un efecto disuasivo. Penney (2016) en un estudio preliminar sobre los efectos de la vigilancia masiva en la
actividad de articulos sobre gobierno y privacidad se observa una disminucion estadisticamente significativa posterior a las
revelaciones de PRISM, manteniéndose la tendencia de la reduccion de trafico en temas sensibles como lo pueden ser la
vigilancia en linea, los conflictos bélicos, los litigios constitucionales y el estado de la democracia en Estados Unidos de
América.

La desaceleracion en la edicion de temas sensibles puede ser interpretada como un efecto de indefensién aprendida,
entendido como el aprendizaje de una persona de no hacer nada ante un evento de carécter inminente por la razén de que sabe
que no podra evitarlo, la falta de esperanza se desarrolla histéricamente cuando el sujeto cae en cuenta de su incapacidad de
control ambiental. Este efecto psicoldgico es esperable si consideramos que la vigilancia global y local atenta con uno de los
espacios mas preciados, la reserva de lo intimo y el usuario asume que no podra evitarlo.

Emparentado con este efecto de desbalance psicoldgico la periodista Naomi Klien (2007) en su libro “La doctrina del
shock” propone la tesis de que el auge de las teorias econdmicas liberales se extendieron no porque fueron populares si no
por medio de impactos psicoldgicos aprovechando la conmocién emocional de eventos naturales o planificados, si bien esta
propuesta socioldgica puede ser catalogada de teoria de la conspiracion, es una tesis aceptable considerando los esfuerzos
coordinados de la vigilancia global. Las diversas filtraciones de los alcances de vigilancia ayudan a la visibilidad del tema
también crean un contexto de autocensura extendida por la aparente imposibilidad de no tener control sobre el hecho.

Si bien las personas en general han decido retraerse de estos temas, no ha sucedido asi con las organizaciones y personas
dedicadas al tema de la intimidad en Internet y la vigilancia electrénica que han aprovechado las filtraciones para promover
una agenda global, nacional y local sobre la importancia de poner limites al seguimiento electrénico sin importan su
finalidad.

Pandptico digital. La falsa percepcion de privacidad.

Para el caso de la discusion global, en el derecho internacional se usa el concepto privacidad como equivalente al derecho de
la intimidad digital, pero en realidad se hay dos acepciones del concepto (Moreno & Abril, 2014).

El primero, el que ya hemos abordado refiere a la premisa clasica conocida como “como privacidad como dignidad” y en la
que se presupone el principio “inviolabilidad de la personalidad”, partiendo del supuesto de que la intimidad es el espacio
reservado al escrutinio publico. Sin embargo, en los nuevos espacios socioemocionales digitales hay una falsa percepcién de
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intimidad, por disefio estas mediaciones emocionales estan pasando por el canal tecnoldgico de un tercero. Esto es un cambio
paradigmatico, por defecto hemos cedido la intimidad.

Si bien en el caso de los marcos regulatorios de las conductas en internet hay un principio extendido referente a que si ya se
encuentra regulado en lo presencial, s6lo hay que extender esa proteccion a lo digital, esto no aplica a los nuevos escenarios
dialégicos.

No solo se trata de la posibilidad de ser vigilado en la intimidad digital, también al existir un registro y almacenamiento de
nuestras interacciones son susceptibles de ser extraidas y exhibidas sin el consentimiento de los usuarios. Un ejemplo de la
falsa percepcién de seguridad en la que nos movemos como usuarios con mediaciones digitales fueron las filtraciones del
2014 en el foro 4Chan de artistas que se habian sacado fotos con desnudos o en poses provocadoras y almacenadas en el
servicio iCloud de Apple (AP, 2014).

Ante estos nuevos escenarios de mediacion de la intimidad toma fuerza una segunda acepcion que refiere a la privacidad
como el control que se tiene sobre la informacién personal, en la que el usuario decide qué tipo de informacion que desea
divulgar y ademas de contar con las herramientas para que configure de manera informada el tipo de informacion que se
puede colectar sobre él; bajo este esquema el usuario puede decidir qué informacion serd colectada por las distintas
instancias del servicio y cudl publicada y exhibida (Moreno & Abril, 2014).

En tanto la mediacion tecnolégica y el registro de la actividad es una condicién del servicio, este enfoque requiere de la
autorregulacién del intermediario, quien debera abstenerse de dar seguimiento a la actividad no solicitada por parte de su
cliente. EIl problema es que el prestador de servicios no tiene los incentivos econémicos suficientes para garantizar su
neutralidad en el mismo, en tanto muchas de estas empresas se financian con el trazado de patrones de consumo de sus
usuarios y la identificacion de perfiles econémicos para el ofrecimiento de publicidad adecuada al usuario.

El problema de origen no son las motivaciones éticas y econdmicas de los empresarios que ofrecen servicios de
comunicacién mediacionales, el origen es la decisién del usuario de hacer uso de estos servicios, somos nosotros los que
voluntariamente cedemos nuestro espacio intimo, por servicios de una intimidad digital aparente.

Presuponiendo que el usuario se encuentra informado sobre las condiciones en las que sucedera esa mediacion pareceria
absurda esa alienacion a cambio de la pedida de intimidad, sin embargo desde la éptica del usuario la ganancia de los
entornos socioemocionales ubicuos bien valen el costo de sumarse al pandptico digital.

La participacion de las personas en los contextos mediacionales contemporaneos implican un punto medio entre el uso de los
medios y su exposicion en los medios, asi las oportunidades (identidad, la intimidad, la sociabilidad) y riesgos (privacidad,
malentendido, abuso) son resultado de la interaccion social en la que se crean codigos sociales, emotivos e identitarios
(Livingstone, 2008) en los que existen nuevos sentidos topoldgicos del espacio publico y privado en el que se comparte con
los amigos, conocidos y relaciones emocionalmente intimas en donde la constante es la falsa apariencia de intimidad, los
usuarios no son conscientes del uso que se hace de su informacion y de la vulnerabilidad de sus datos ante sus pares y ante las
empresas que ofrecen el servicio.

En la actualidad tenemos tan normalizados la existencia los sistemas de vigilancia y la exhibicién de los espacios
socioemocionales (que anteriormente eran de reserva exclusiva, hoy de reserva aparente) que la mayoria de los usuarios
aportan datos voluntariamente, como sus fotos, comentarios, chequeo de geolocalizacion, entre muchos més; en la mayoria
de los casos bastaria con tener acceso al perfil completo de su red social favorita para conocer una gran parte de su vida
reservada.

La psique humana, hace su trabajo se ha apropiado de la tecnologia desarrollada para extender sus capacidades, en este caso
las socioemocionales, y las naturaliza en tanto se han convertido en una encarnacién del ser humano, como lo fue en su
momento el lenguaje o la escritura. Esto nos regresa al estado inicial de nuestro argumento, lo natural en el ser humano es su
estado en constante evolucion, en la que hace uso de herramientas y artefactos para catalizar su actividad.

La interiorizacion de los nuevos dispositivos y los medios dialdgicos y socio emocionales que ha creado puede llegar al punto
extremo de que las algunas personas se exhiben voluntariamente aun cuando sea altamente probable consecuencias negativas.

Al respecto los periddicos tienen casos de sobra, por ejemplo el reporte de la trasmision de una violaciéon en vivo por parte
de una amiga de la victima, en este caso se tratd de un flujo de video en vivo en Periscope mientras una joven de 17 afios era
violada por un conocido de 29 (BBC, 2016, abril, 14), otro caso en el mismo sentido es el de una mujer ebria que se grabd
con Periscope mientras conducia en estado de ebriedad y fue reportada por sus propios seguidores al ser un claro riesgo para
ellay terceros (Las Américas, 2015).

Estas decisiones vinculadas con la posibilidad de la exhibicion publica, de caracter voluntario, accidental o por dolo de un
tercero sobre los espacios de reserva aparente de la vida privada, méas la capacidad de la creacion de registros histéricos
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intangibles de la virtualidad han creado las condiciones necesarias para considerar con seriedad el “derecho al olvido” que
es aquel derecho que enfatiza la libre autodeterminacion tiene la persona de borrar o bloquear informacion sobre su persona
considerada no relevante o que hace algin de dafio a sus derechos fundamentales (Terwange, 2102), la Internet representa
una gran oportunidad en la forma que creamos y conservamos el conocimiento humano, pero también implica una serie de
cambios importantes, en mi opinién dificilmente irreversibles, que han cambiado y ain cambiaran profundamente la forma
en la que establecemos relaciones y nos relacionamos con el entorno.

En el pasado los disefios pandpticos se encontraban reservados al disefio arquitecténico, especificamente al disefio de las
prisiones. Estos arreglos permiten observar al recluso en todo momento, el que gracias a la experiencia fenoménica
interiorizaba que no tendria un s6lo momento de privacidad como consecuencia de un acto indebido. En contraste, para el
pandptico digital el observador esté ahi, no se oculta, pero tampoco se ve, es parte del arreglo y sélo se hace evidente cuando
somos parte de una filtracion que nos vulnera, sujetos de la venta de publicidad ad hoc o enemigos publicos.

Resistencia, modelamiento y ciberpunks.

¢Estamos en la antesala de un pandptico digital generalizado y permanente?

Muchos de los argumentos contemporaneos son reactivos al escenario de las filtraciones globales de vigilancia electrénica,
lo que estamos atestiguando es el inicio de un nuevo capitulo en la carrera de largo aliento de una tensién entre la seguridad
e intereses de las naciones, frente al derecho de la reserva de la intimidad, esta tensidn es histéricamente larga, pero lo que ha
cambiado es la posibilidad y facilidad para hacerlo, parafraseando a Richarch Stallman (EFE, 2016) se trata del suefio de
cualquier estado totalitario.

Y como en todo estado totalitario emergen asociaciones, colectivos y personajes ciberpunk que modelan un estilo de
resistencia y argumentacion politica que haciendo uso de la informética y criptografia dan una batalla publica, pero teniendo
como escenario los entornos digitales.

La propuesta de resistencia de estos ciberpunks es el cifrado, permitiendo que sélo el emisor y el receptor sean quienes
puedan decodificar el mensaje. Como todo desarrollo tecnolégico podra ser roto, pero al gran conjunto de personas les
bastara para no ser espiados por sus proveedores de servicios.

En la lucha por la salvaguarda de los espacios reservados de las personas con la mediacion digital el software libre ayuda en
la creacion de herramientas de facil uso que van explorando alternativas, modelando usos y permitiendo que la industria de
las telecomunicaciones gire e implemente tecnologia en la que originalmente no se encontraba en su area de interés.

Ayudar en la proteccion de las reservas de la vida de las personas en ambientes digitales se deberd dar por tres vias:
fortaleciendo las regulaciones de proteccién de la vida priva en entornos digitales, desarrollando aplicaciones intuitivas que
usen por defecto el cifrado en las comunicaciones personales y finalmente educando a las personas en la importancia de la
proteccion de sus espacios de intimidad digital.

Si bien la proteccion de los espacios de intimidad mediada digitalmente se puede dar por las dos primeras vias, el cambio
educativo es importante esa sera la Unica forma en la que podremos garantizar un cambio permanente en el actual uso de los
entornos socioemocinales, porque finalmente el grueso de la vigilancia electrénica comienza cuando irreflexivamente
aceptamos las condiciones de uso.
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